Programmation :

Transmission IP
Harmonia




Bonjour,

Comme vu au quotidien et avec I'ensemble du service technique du groupe Media Alarme, des
difficultés existent au sujet des raccordements de nouvelle génération de type IP et / ou GSM GPRS,
3G, 4G

Voici donc une premiére documentation simplifiée afin de réaliser ces opérations.

- Programmation coté centrale HARMONIA 3 :

1- Définir le code « télégestion »
2- Définir une adresse IP valide sur le réseau

3- Brancher la centrale au réseau

II- Programmation coté PC

4- Tester la connexion depuis son PC
5- Programmer depuis son PC

6- Tester chez Moderne Assistance (ou chez n’importe quel autre télésurveilleur)



Ci-dessous le synoptique des menus de base :

gB= SORTIE MEML
ol W=auits

)

[ | I
AUTOSURVEILLANCE VERIFICA TIONS PARAMETRAGE

18= RETABLIR A.S
B=oul Hesuite

14=TEST SORTIES
=oul Mesuite

I- Programmation coté centrale HARMONIA 3 :

1- Définir le code « télégestion » :
Il faut dans un premier temps entrer en maintenance en tapant :

3 * code maitre, code maitre, code ingénieur. Vous arriverez sur le menu 00 Sortie Menu

Il faut ensuite aller dans le menu 30 puis dans le sous menu 3

Le systéme vous demande le code télégestion. Vous taperez 2323 et validerez avec *



Vous devez revenir au menu de base. Pour ce :

Le clavier vous indique 3=Télégestion
Vous tapez 0 puis *

Vous revenez au menu 30= CHG CODES

2- Définir une adresse IP valide sur le réseau :
Vous tapez 66

S’affiche au clavier le menu 66=LAN ETHERNET

&5=LAN ETHERMET
¥=oui H=suite

Vous tapez * puis 2

S’affiche au clavier le menu 2=ADRESSE IP

2=ADRESSE 1P
$=pui W=suite

Vous tapez * puis vous tapez I'adresse IP qui correspondra au réseau chez votre client.
Pour information, une adresse IP est composée comme suit :
XXX XXX.XXX.XXX Elle est par exemple 192.168.1.151

Pour que le systeme vous prenne en compte des numéros a un DIGIT vous devrez taper au clavier
192*168*1*151 puis vous validerez votre saisie avec *

Comme toujours, il faudra ressortir de ce menu en tapant 0 puis *

Vous reviendrez alors sur le menu 66=LAN ETHERNET

E6=L AN ETHERMET
¥=oui H=suite

3- Brancher la centrale au réseau :

Vous brancherez un cable réseau de la BOX (ou du switch) a la centrale et elle prendra place a
I’Adresse (IP) que vous aurez défini ci-dessus.

C’est a ce moment la que nous passerons sur votre PC.

Pour cet exemple, j’ai choisi 192.168.1.151 comme adresse et je garderai cette adresse tout au long
de cette documentation.



I- Programmation coté PC

Maintenant, nous passons sur notre PC. Il doit étre branché au méme réseau que celui de la centrale
par un cable RJ45 ou en Wifi si vous disposez du code Wifi.

Ouvrez le logiciel Harmonia Paramétrage E

Créez un nouveau site en cliquant sur « site » puis « Nouveau ».

@ Paramétrage centrale harmonia 3

Accueil Harmonia3

Suysteme intégré alarme anti-intrusion,
alarmes techniques et controle d'accés

UTILISATEURS . .

Nouveau Exporter
Ouvrir Importer
Modifier

Supprimer
Imprimer

Fermer

} SEPTAM INFOBULLES X
3 SECURITE ELECTRONIQUE




Cette fenétre s’ouvre. Entrez le nom du site puis cliquez sur I'onglet « Centrale téléparamétre »

Harmonia 3

Systeme intégré alarme anti-intrusion,
alarmes techniques et contréle d’accés

création fiche Site

Coordonnées cliert | Cenlrale -Téléparamétre | Equipement | Méma

Hom du site.
Date création Site.

b 1

Clert
Adiesse 16/01/2023
suite Adiesse
UTILISATEURS - -
Téléphone

Ermal

¥ Eemer

¥) SEPTAM .

SECURITE ELECTRONIQUE

Saisir le modeéle de la centrale puis notre code télégestion défini plus haut par « 2323 »

Harmonia3

Systéme intégré alarme anti-intrusion,
alarmes techniques et controle d'acces

| Création fiche Site

Coordornées clent | Centrale T éléparametis | Equipement | Méma

Cenirale Téléparamstie

Mot de Passe

3 1

Référence | 2683

“Wersion 403 /en.

Cods Aoods dstart (2323
UTILISATEURS

Modgle NFAZP Téléphone

tasguer les codes  (Attention: Paramétre modifiable uniquement lors de |a création du site)

& Valider

K Femer

D SE‘ IAM INFOBULLES X
SECURITE ELECTRONIQUE

Vous pouvez valider.



4- Tester la connexion depuis son PC :

Cliquez sur « Transfert » puis sur « Choix raccordement PC »

@ Paramétrage centrale harmonia | Site: Ferrari 5943 (2681 - 307 /500x)

Accueil Harmonia 3

Systeme intégré alarme anti-intrusion,
alarmes techniques et contrdle d’'acces

>4 i ol -

UTILISATEURS PARAMETRAGE TRANSFERT

Paramétrage PC -> Centrale
Paramétrage Centrale -> PC
Historique -> PC
Emulation clavier

Monitoring

¥) SEPTAM —

SECURITE ELECTRONIQUE

Sélectionnez TCP/IP puis cliquez sur le bouton « TCP/IP

Accueil Harmonia 3

Susteme intégré alarme anti-intrusion,
alarmes techniques et contrdle d’'acces

Lo

Choix de communication

2

Réseau TCP/IP - Port USB

@ TCPAP
@ TCPAP COM1

Propriétés réseaux

UTILISATEURS

TEST DIALOGUE *K Eemer

¥) SEPTAM

SECURITE ELECTRONIQUE




Entrez I'adresse IP que vous avez programmeés un peu plus haut puis cliquez sur « Fermer ».

Harmonia3

Systeme intégré alarme anti-intrusion,
alarmes techniques et contréle d’accés

Propriétés réseau TCP/IP

Uliliser réseau de connesion Parametres |P réseau local LAN

el Actesss IP éseau local

@ Réseau public WAN
Port réseau localpublic [1025
Réseau public GPRS

Utiliser IP' exteme WisN/GPRS

1

Paramétres P réseau public Wl

du Paramétrage TCP/IP Adresse IP réseau public [192,168.1.151]

UTILISATEURS

Port részau localpublic 1025

duSenvice IP dynarique

Service IP dynamique Patamétres P 1éseau public GPAS

Adhesse |P 1éseau GPRS

Adiesse carte réseau

Adresse 1éseau GPRS Port réssau GPRS 1025

Enciyptage paramétres

INFOBULLES X

y) SEPT,

SECURITE ELECTRONIQUE

Cliquez sur le bouton Test Dialogue

Accueil Ha[‘monia 33

Susteme intégré alarme anti-intrusion,
alarmes techniques et contrdle d'acces

o

Choix de communication

2

@ TCPAP
UTILISATEURS @® TCPAP COM1

Propriétés réseaux

Réseau TCP/IP - Port USB

TEST DIALOGUE x Fermer

INFOBULLES X

)

SECURITE ELECTRONIQUE




La réponse vous dira si la centrale communique ou non avec le PC. Si vous avez bien suivi toutes les
étapes précédentes le logiciel vous dira que la connexion est établie sinon revenez sur les étapes
précédentes, il vous en manque une.

A présent, il faut transférer la programmation de la centrale vers le PC. Pour ce, vous devez cliquer
sur « Transfert » puis sur « Centrale vers PC »

Vous cliquerez sur le deuxiéme bouton au centre afin de basculer tous les menus du c6té droit

Accueil Hal"lTlonia 3

Systeme intégré alarme anti-intrusion,
alarmes techniques et contréle d'accés

Liste fonctions : Liste 3 transtérer ©

Secteurs
odes
Familes
M E.S automatique
Entiées

Sorlies
Claviers TCRAP
Parameties

Transmetteur
Interface GEM
- Badges
Lecteur Prox.
&) QeseaLanswin
Automate
Horloges
Tékécommandes

1

UTILISATEURS

Proprigtés iéseaus

Connesion Progression de a transrission

+ Connexion

Enlocal 0% ‘

Rz Altente de connexion K Fermer

D sE‘ ’AM INFOBULLES X
SECURITE ELECTRONIQUE

Puis cliquez sur connexion

Le transfert de la centrale vers le PC s’effectue et a partir d’ici, nous pouvons considérer que nous
pouvons tout programmer a partir du PC.



5- Programmer depuis son PC
Pour programmer depuis son pc tout se passe au niveau du menu « Paramétrage ».

Il faut d’abord programmer les parametres IP.

Pour ce il faut aller dans « Paramétrage » et cliquer sur « Réseau (LAN WAN / GPRS) »

Réseaux LAN/WAN GPRS

Béseaus | Sécunté & 'wi-Fi | Destinataires | Emails # SMS | Test liaizon | Monitoring | Cloud Septam

Général Connesion paramétrage LAM Aafak
Obtenir une adresze |P du serveur DHCP automatiquement

& Utilizer 'adresse P suivante Fart de connexion 1025

Adrezze [P 1921681, 222

tazgue de sousrésean ;. |256 2552850

. Connesion paramétrage GPRS
Fazzerelle par défaut : 192.168.1.254

Port de connexion 1025
Obtenir une adrezze du serveur DS automatiquemnent
tilizer ladresse de serveur DMNS suivantes © )
Point d'accés AP

Serveur DNS préféré ; 88885 mataoma, m2r

x Eermer

La plage d’adresse IP, le masque de sous réseau et la passerelle s’obtiennent sur le réseau du client
par la commande ipconfig.

Le DNS est la plupart du temps 8.8.8.8 car c’est une DNS Google compatible avec tous les acces
internet.

Le point d’acces APN permet d’avoir internet avec une puce GSM.

Dans notre cas, matooma.m2m est I’APN des puces Moderne Assistance. S’il s’agit d’une puce autre,
I’APN sera celui de I'opérateur.



Je vais maintenant vous indiquer quoi faire par les photos suivantes :

Réseauwx LAN/WAN GPRS

RBészeaux | Sécunité & WiFi | Destinataires | Emails / SMS | Test liaizon | Monitoring | Cloud Septam

Geztion défauts rézeaus LAM A0S GPRS Enciyptage des paramétres centrale en LA Aafak
® Signalization et transmizsion fonctionnement TCRAP Créer un mot de pazse ou une phraze.
Pas de signalisation défauts TCP/IP Ex: Harmoria est une centrale P
Connesion entrante LAMN AAH GPRS Fézeau zanz fil [wi-Fi 802.110/g]

tMode de connesxion [Foint & point ou [nfrastructure]
Fararmétrage uniguement en maintenance Faint & point [ad-hoc) -

At & ad P Mam du rézeau zans fil
utorizer une seule adresze [P -
Harmonia module 3365

Clé de sécunizé WP

x FEermer




Réseaux LAN/WAN GPRS

Bészaux | Sécurté & 'wi-Fi | Destinatares | Emails # SMS | Test laizon | Monitaring | Cloud Septam

Tranzmizzion des événements vers :

Adrezze IP ou nom de domaine ;| main. media-alarme. com

Fuort de connesion : 10021

bdode de tranzmizzion

¥ DIGITAL ¥5IA-CID ) DIGITAL SEFTAM () DIGITAL FTP

Paramétres protocole FTR

Ihlizatewr :

kot de pazse :

Destinataire 1 Destinataie 2

x Fermer

Réseaux LAN/WAN GPRS

Bészeaux | Sécurté & WiFi | Destinataires | Emails # SM5 | Test liaizon | Monitoring | Cloud Septarn

Tranzmizzion des événements vers ;

&dresze |F ou nom de domaine - backup.media-alarme. com

Port de connesiorn ; 10021

kaode de tranzmizzion

® DIGITAL ¥S1A-CID . DIGITAL SEFTAM | DIGITAL FTF

Faramétres pratocale FTP

|Itilizateur ;

kat de pazse

Deztinataire 1 Destinataire 2

x Eermer




Réseaux LAN/WAN GPRS

Bézeaux | Sécurnté & Wi-Fi | Destinataires | Emails / S5 | Test aison | Monitaring | Cloud Septam

Rézeau LAN AWAN

Adresze P 195.101.187 &7

Port connesion : 10021
Code clignt : 943

x Eermer




Et passons maintenant a la derniere étape qui est celle du transmetteur :

Nous allons prendre le cas le plus compliqué qui est celui de I'lP secours GSM. Voici la
programmation a effectuer :

Le code client sera celui fourni par Moderne Assistance (le N° de transmetteur).

Destinataire 1 :

Destinataires: | Générau:

) Acquitte
R Fes LAMAWAN 2 Code client 1913 h
o ) [ Tel2 ) BAZ usine
Fratocole DIGIT CID = Ecoute Fir &vénement B T2

Dest. IP 1 C’ NON (} oul [ Tel4 E@ Recopie infos

Codes centrale et points détection

— Choix codes
'l Dézignation 1 Code -
s M78 TOTALE ol ® Centrale Pairts D étection
09 MaRCHE PARTIELLE aul
10 ExCLUSION aul
" TEST CvCLIQUE aul
12 TEST DEMANDE aul
13 ACCES IMSTALL. aul
14 ACCES DISTANT aul Q Modifier
15 DEF. RES. GSM aul
16 TEST T.C. G5M NOM
17 DEF. RES. RTC MON o Walider
18 DEF. RES. LAN aul
19 ALIM. CHARGEUR NOM
20 TEST BATTERIE NON
21 DEF&UT RADAR NON
22 DEF&UT SIREME NON
13 -

Destinataire 1 Destinataire 2 Destinataire 3 Destinataire 4

x Fermer




Destinataire 2 :

Destinataires: | Géndraus:

Acquitte
Ré Res. LAMAMAN - = Code client 1913 -
e ) [ Tel1 (:J BAZ usine
Protocole DIGIT CID = Ecoute Fin &vénement 7 Tl 3

Dest. [P 2 C’ NOM () aul ] Tel 4 f@ Recopie infos

Codes centrale et pointz détection

— Choix codes

M* Diézignation 1 Code

us M4 TOTALE oul @ Centrale Paints Détection
03 MARCHE PARTIELLE aul

10 EXCLUSION aul

1 TEST CvCUQUE aul

12 TEST DEMANDE aul

13 ACCES INSTALL. oul

14 ACCES DISTANT oul (% Modifier
15 DEF. RES. GSM oul

16 TEST T.C. G5M MOM

17 DEF. RES. RTC NOM W Walider
18 DEF. RES. L&MW aul

13 ALIM. CHARGEUR NOM

20 TEST BATTERIE NOM

21 DEFAUT RADAR NOM

22 DEFAUT SIREME NOM

» -

Destinataire 1 Destinataire 2 Destinataie 3 Destinataie 4

x FEeimer

Destinataire 3 :

Destinataires: | Généraus:

. Acquitte
3 GSM GPRS = Code client 1913 -
Fieseau § [l Tell (:J BA7 usine
Fratocale DIGIT CID = Ecoute Fin événement B Tel?

Dest. [P 1 C’ MNOM () aul [ Teld [-@ Recopie infos

Codes centrale et points détection

B Choix codes

M* [Diézignation 1 Code

us M/ TOTALE oui @ Centrale Paints D étection
03 MARCHE PARTIELLE aul

10 EXCLUSION aul

1 TEST CvCLIGUE MNOM

12 TEST DEMANDE MNOM

13 ACCES INSTALL. aul

14 ACCES DISTANT aul Qf Modifier
15 DEF. RES. GSM aul

16 TEST T.C. G5M aul

17 CEF. RES.RTC NOM o yalider
18 DEF. RES. LAM aul

13 ALIM. CHARGEUR WOM

20 TEST BATTERIE MNOM

21 DEFAUT RADAR MNOM

22 DEFAUT SIRENE MNOM

» -

Destinataire 1 Destinataire 2 Destinataire 3 Destinataire 4

x Fermer




Destinataire 4 :

Destinataires: | Généraus:

. Acquits
2 GSM GPRS 2 Code client 1913 -
e ) [ Teln f:) BAZ usine
Frotacole DIGIT CID = Ecoute Fin &vénement & Telz

Dest P 2 C’ MOM () oul & 113 (@ Recopie infos

Codes centrale et points détection

- Choix codes
N” Désignation 1 Code -
08 M4 TOTALE oul (&) Centrale Paints Détection
03 MARCHE PARTIELLE oul
10 ExCLUSION oul
1Al TEST CvCLIQUE NOM
12 TEST DEMANDE NOM
13 ACCES INSTALL. oul
14 ACCES DISTANT oul (5 Madifier
15 DEF. RES. GSM oul
16 TEST T.C. G5 oul
17 DEF. RES. RTC NOM o Walider
18 DEF. RES. LAN oul
13 ALIM. CHARGEUR NOM
20 TEST BATTERIE NOM
21 DEFAUT RADAR NOM
22 DEFAUT SIREME NOM
» -

Destinataire 1 Destinataire 2 Destinataire 3 Destinataire 4

x Eermer

Et les paramétres « Généraux »

Diestinataires: | Généraus:

Fréfize dutocom Accés Distant RTC Test cycligue
Faramétrage Télégestion

[ @I [ @Il

Chaix Duée

o
ode Acouit Jours ® Heure

Touche 0 s Ajouter préfise pour appeler

Betard RTC C’ NON Durée 03h00

aleur de 1..3600s |60 = Heure début 1Eh18
Mumeéra Réappel
Agzeri MAA total | Indifféer <
Fiéponze transmetteur
Nb. Sonnerie |00
Au Zeme Sppel Transmizsion Evénements Transmizzion kA8
Conditions par Secteur Conditionz par Secteur Conditions par Secteur
Indifférent = Indifférent =1l Indifférant =" Indifférant = 5 Indifférent ="l Indifférent ='|83]
Indifférent = Indifférent =| B Inditférent = 2 Indifférent =| B Indifférent = Indifférent | B
Indifférent = Indifférent = Indifférent = 3 Indifférent = Indifférent = & Indifférent =
Indifférent =| 4 Indifférent =] Inditférent = 4 Indifférent | 8 Indifférent = 4 Indifférent =
x Eermer

Bien évidemment, le test cyclique se programme a la convenance du télésurveilleur. Le Nombre de
sonnerie sera a 00 car ce n’est plus de la téléphonie mais de I'IP. (Méme en GSM)



Si vous rencontreriez un cas particulier, vous pouvez me contacter et je vous |'expliquerai puis le
documenterai en plus dans cette documentation.

En vous souhaitant bonne réception.

Cordialement,

Mr AKNIN Moise

Responsable Informatique

Groupe Média Alarme

A\ MEepia ALarvie

Le Solution Securite



